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Pruebas de las APIs de |la dependencia

Sistema de servidores publicos que intervengan en
procedimientos de contrataciones publicas. Version 2.

Objetivo

En este documento se define el procedimiento de verificacion del funcionamiento del API
de la dependencia.

Introduccidn

El conjunto de pruebas se divide en dos:

1. Pruebas de seguridad
2. Pruebas funcionales

Cada conjunto de pruebas se compone de diversos casos de prueba, en cada caso de
prueba se contempla informacién propia como: identificador, nombre y descripcién del caso
de prueba, fecha y ambiente de ejecucion (Desarrollo o Produccién), pasos para ejecutar
la prueba, datos de entrada (estos pueden ser diversos y cambiar en cada ejecucion), el
resultado esperado y el resultado obtenido de la observacién de este Ultimo dependera de
la evaluacién del caso de prueba como exitoso o fallido, pudiendo anotar en cualquier caso
las observaciones pertinentes.

Cabe sefialar que, para la aprobacién de las pruebas de la API, es necesario contar con
todos los casos de prueba evaluados exitosamente. En caso contrario, serd necesario
realizar los ajustes para cumplir con todos los casos de prueba y solicitar nuevamente la
validacion.



DATOS DE LA EJECUCION

Fecha de solicitud Periodo de revision
Institucion / Dependencia

Ambito de gobierno

URLSs

Revision no.

Ambiente Desarrollo | Produccion

RESUMEN DE LA EJECUCION

Pruebas realizadas Pruebas aprobadas Pruebas no aprobadas

Realiz6:

Resultados de la ejecucidn

Pruebas de seguridad

Generacion de token

Numero caso PDE-S2-01 Evaluacién @ Exitoso | Fallido

Objetivo de la

. . Generar correctamente el token
funcionalidad

Precondiciones

Generar el token en formato Json
Responde con los atributos:
"access_token":

Resultado acce ok

esperado expires_in":
"tOken_type":
"scope":

"refresh_token":
1. Realizar en una herramienta de pruebas una nueva peticion post

LBRTEaleC 2. Ingresar a URL de token

=



3. Se configura en el Body, con el formato x-www-form-urlencoded
los datos proporcionados para la generacion del token

4. Hacer clic en el botén “Send”

5. Mostrara un token

URL de autenticacion=

grant_type =
Datos de username_:
entrada p:_;lsswprg -
client_id=
client_secret=
scope =
Resultado
obtenido

Observaciones

Validar la expiracion del token ‘

NUumero caso PDE-S2-02 Evaluacién @ Exitoso | Fallido

Objetivo de la | Validar que el token expire en 5 minutos en la respuesta de su
funcionalidad generacion

Precondiciones | Generar y aplicar token

R liEnle Se valida que se genere el tiempo del token, con un tiempo de 5 min
esperado

1. Verificar que el atributo “expires_in” tenga el valor de 300

2. Ingresar a la URL de datos

3. Seleccionar el método Post

4. Configurar el token

4.1. Seleccionar en la URL de datos la pestafia de Authorization
4.2. En el apartado Type desplegara un menu en el cual tendra que
seleccionar la opciéon OAuth 2.0

4.3. Pegar el token de acceso en el apartado de access token

5. Hacer clic en el boton “Send”

6. Esperar un tiempo de 5 minutos.

7. Hacer clic en el botdn “Send”

8. Visualizara que el token ha expirado.

Instrucciones

Datos de
entrada
Resultado
obtenido

Observaciones



Pruebas funcionales

Path de acceso /spic

NUmero caso

Objetivo de la
funcionalidad

Precondiciones

Resultado
esperado

Instrucciones

Datos de
entrada

Resultado
obtenido

Observaciones

PDE-S2-03 Evaluacién | Exitoso | Fallido

Verificar el acceso al servicio web para el sistema 2 a través del path
de acceso /spic

Generar y aplicar token

Acceso a los datos

1. Ingresar a la URL de datos (/spic)
2. Hacer clic en el botén “Send”

3. Acceso a los datos
"fechaCaptura” = 2000-01-01
“limite_registros” = 10

"pagina” = 1

El método Post

NUmero caso

Objetivo de la
funcionalidad

Precondiciones

Resultado
esperado

Datos de
entrada

Resultado
obtenido

Observaciones

PDE-S2-04 Evaluacién | Exitoso | Fallido
Verificar el acceso a los datos a través del método Post
Generar y aplicar token

Acceso a los datos

"fechaCaptura" = 2000-01-01
“limite_registros” = 10
"pagina" = 1

w



El método Get

NUumero caso PDE-S2-05 Evaluacion @ Exitoso | Fallido

Objetivo de la

: . Verificar que no acceda a los datos a través del método Get
funcionalidad

Precondiciones | Generar y aplicar token

RESlEel No acceder a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de . ; w _
entrada I|m|t_e_reg|stros =10
"pagina" =1
Resultado
obtenido

Observaciones

El método Put

NUmero caso PDE-S2-06 Evaluacién | Exitoso | Fallido

Objetivo de la

: X Verificar que no acceda a los datos a través del método Put
funcionalidad

Precondiciones | Generar y aplicar token

Resultado No acceder a los datos
esperado

"fechaCaptura" = 2000-01-01
Datos de “limite_registros” = 10
entrada mite_reg B

pagina" =1
Resultado
obtenido

Observaciones

Validar que el dato de entrada “fechaCaptura” contenga solo niumeros,

guion medio y que tenga el formato de AAAA-MM-DD

Numero caso PDE-S2-07 Evaluacion @ Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “fechaCaptura” contenga solo
funcionalidad nameros, guion medio y que tenga el formato de AAAA-MM-DD

Precondiciones @ Generar y aplicar token



Resultado No acceder a los datos

esperado
"fechaCaptura" = 2020-01-fu
Datos de e . .
limite_registros” = 10
entrada i
pagina" =1
Resultado
obtenido

Observaciones

Validar que el dato de entrada “fechaCaptura” no contenga caracteres

especiales a excepcion del guion medio

Numero caso PDE-S2-08 Evaluacién @ Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “fechaCaptura” no contenga
funcionalidad caracteres especiales a excepcion del guion medio

Precondiciones | Generar y aplicar token

Resultado
esperado No acceder a los datos
"fechaCaptura" = 2019-&&-01
DELEE 6 “limite_registros” = 10
entrada " C 9 B
pagina" =1
Resultado
obtenido

Observaciones

NUmero caso PDE-S2-09 Evaluacién | Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “limite_registros” contenga solo
funcionalidad ndameros

Precondiciones | Generar y aplicar token

Resultado Acceso a los datos
esperado

"fechaCaptura" = 2000-01-01
Datos de “limite_regqistros” = 1
entrada omrie_reg -

pagina" = 10
Resultado
obtenido



Observaciones

Validar que el dato de entrada “limite_registros” no contenga letras

Numero caso PDE-S2-10 Evaluacién | Exitoso | Fallido

Objetivo de la

: X Verificar que el dato de entrada “limite_registros” no contenga letras
funcionalidad

Precondiciones | Generar y aplicar token

Resultado No acceder a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de s . » _
limite_registros” = A
entrada " ST
pagina" =1
Resultado
obtenido

Observaciones

Validar que el dato de entrada “limite_registros” que cuando este vacio

muestre 10 registros

NUumero caso PDE-S2-11 Evaluacion @ Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “limite_registros” que cuando este
funcionalidad vacio muestre 10 registros

Precondiciones | Generar y aplicar token

eRss(laJrl;?j%O Muestre 10 registros
Datos e echeCptue - 20000101
entrada — —..E’ -
pagina" =1
Resultado
obtenido

Observaciones



Validar que el dato de entrada “limite_registros” que cuando coloque O

muestre 10 registros

Numero caso PDE-S2-12 Evaluacién | Exitoso | Fallido

Objetivo de la Verificar que el dato de entrada “limite_registros” que cuando coloque
funcionalidad 0 muestre 10 registros

Precondiciones | Generar y aplicar token

REBIEE Muestre 10 registros
esperado
"fechaCaptura" = 2000-01-01
Datos de i : » _
limite_registros” =0
entrada W
pagina" =1
Resultado
obtenido

Observaciones

Validar que el dato de entrada “limite_registros” no contenga caracteres

especiales

NUmero caso PDE-S2-13 Evaluacién | Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada ‘“limite_registros” no contenga
funcionalidad caracteres especiales

Precondiciones | Generar y aplicar token

RS No acceder a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de s . .
limite_registros” = &&
entrada P
pagina" =1
Resultado
obtenido

Observaciones

Validar que el dato de entrada “pagina” contenga solo nUmeros ‘

Numero caso PDE-S2-14 Evaluacion @ Exitoso | Fallido

Objetivo de la

funcionalidad Verificar que el dato de entrada “pagina” contenga solo nimeros



Precondiciones | Generar y aplicar token

Resultado Acceso a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de i . » _
limite_registros” = 10
entrada " At
pagina" = 2
Resultado
obtenido

Observaciones

Validar que el dato de entrada “pagina” no contenga letras

NUmero caso PDE-S2-15 Evaluacién | Exitoso | Fallido

Objetivo de la

funcionalidad Verificar que el dato de entrada “pagina” no contenga letras

Precondiciones | Generar y aplicar token

Resultado No acceder a los datos
esperado
"fechaCaptura” = 2000-01-01
Datos de i : » _
limite_registros” = 10
entrada " ST
pagina" = A
Resultado
obtenido

Observaciones

Validar que el dato de entrada “pagina” no contenga caracteres especiales

NUmero caso PDE-S2-16 Evaluacién | Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “pagina” no contenga caracteres
funcionalidad especiales

Precondiciones | Generar y aplicar token

Resultado No acceder a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de s - » _
limite_registros” = 10
entrada W o
pagina" = &&
Resultado
obtenido

0o



Observaciones

Validar que el dato de entrada “pagina” que cuando coloque O muestre la

pagina 1

Numero caso PDE-S2-17 Evaluacién | Exitoso | Fallido

Objetivo de la Verificar que el dato de entrada “pagina” que cuando coloque O
funcionalidad muestre la pagina 1

Precondiciones | Generar y aplicar token

Resultado o
Muestre la pagina 1
esperado
"fechaCaptura" = 2000-01-01
Datos de i . o
limite_registros” = 10
entrada W o
pagina" =0
Resultado
obtenido

Observaciones

Validar que el dato de entrada “pagina” que cuando este vacio muestre la

pagina 1

NUmero caso PDE-S2-18 Evaluacién | Exitoso | Fallido

Objetivo de la | Verificar que el dato de entrada “pagina” que cuando este vacio
funcionalidad muestre la pagina 1

Precondiciones | Generar y aplicar token

RS Muestre la pagina 1
esperado
"fechaCaptura" = 2021-05-01
Datos de i : w _
limite_registros” =5
entrada " S D
pagina" =
Resultado
obtenido

Observaciones



Validar que el dato de entrada “pagina” que cuando coloque el ultimo

numero de la pagina ya no muestre otra pagina con registros

Numero caso PDE-S2-19 Evaluacién | Exitoso | Fallido

Objetivo de la Verificar que el dato de entrada “pagina” que cuando coloque el ultimo
funcionalidad namero de la pagina ya ho muestre otra pagina con registros

Precondiciones | Generar y aplicar token

Si “totalRows”>(“pagina””limite_registros”)

True si mostrara otra pagina

False no mostrara otra pagina

1. Verificar cuantos registros contiene en el atributo “totalRows”
2. Colocar en el dato de entrada “pagina” el total de registros que
muestra en el atributo “totalRows” y dejar los mismos datos en
“fechaCaptura” y “limite_registros”

3. Hacer clic en el botén “Send”

4. Colocar en el dato de entrada “pagina” el nimero que tiene
sumarle uno y dejar los mismos datos en “fechaCaptura” y
“limite_registros”

5. Hacer clic en el botdn “Send”

6. Verificar que ya no muestre otra pagina con registros
"fechaCaptura" = 2000-01-01

Resultado
esperado

Instrucciones

Datos de s . »_
limite_registros” = 1
entrada " s T
pagina" =
Resultado
obtenido

Observaciones

Validar que "fechaCaptura", “limite_registros”, "pagina", “hasNextPage”,

”n u n u

“totalRows”, “pageSize”, “page” sean correctos

NUumero caso PDE-S2-20 Evaluaciéon @ Exitoso | Fallido
Objetivo de la | Verificar que  "fechaCaptura", “limite_registros”, "pagina",

LTS ”

funcionalidad “‘hasNextPage”, “totalRows”, “pageSize”, “page” sean correctos
Precondiciones | Generar y aplicar token

Mostrara los registros que sean mayor a la “fechaCaptura” que se
coloco

Mostrara que el atributo “PageSize” sea igual que el dato de entrada
“limite_registros”

Mostrara el total de los registros

Mostrard el atributo de “hastNextPage”= true o false dependiendo el
caso

Resultado
esperado

10



Instrucciones

Mostrara que el atributo “page” sea igual que el dato de entrada
“pagina”

1. Colocar el dato de entrada “fechaCaptura” la fecha 2000-01-01
1.1. Colocar el dato de entrada “limite_registros” el valor de 10

1.2. Colocar el dato de entrada “pagina” el valor de 1

2. Hacer clic en el boton “Send”

3. Verificar cuantos registros contiene en el atributo “totalRows”

3.1. Colocar en el dato de entrada “limite_registros” el total de
registros que muestra en el atributo “totalRows” y dejar los mismos
datos en “fechaCaptura” y “pagina”

3.2. Hacer clic en el boton “Send”

3.3. Para verificar el total de registros verificar que el atributo
“pageSize” sea igual que el dato de entrada “limite_registros”

4. Calcula el “limite_registros’= “totalrows”/ nUmero de paginas (5) el
resultado se tiene que redondear a un nimero entero mayor al
resultado.

5. Colocar en el dato de entrada “limite_registros” el valor del
resultado del paso anterior y dejar los mismos datos en
“fechaCaptura’ y “pagina”

6. Hacer clic en el boton “Send”

7. Verificar que el valor del atributo “page” sea 1 y que el atributo
“hasNextPage” muestre “true” lo que significa que todavia hay mas
paginas

8. Colocar en el dato de entrada “pagina” un valor intermedio del
namero de paginas que se coloco (3) y dejar los mismos datos en
“fechaCaptura” y “limite_registros”

9. Hacer clic en el boton “Send”

10. Verificar el valor del atributo “page” sea (3) dependiendo del
valor que se coloco en el paso 12 y que el atributo “hasNextPage”
muestre “true” lo que significa que todavia hay mas paginas

11. Colocar en el dato de entrada “pagina” el ultimo numero de
paginas que se colocé en el paso 8 que es (5) y dejar los mismos
datos en “fechaCaptura” y “limite_registros”

12. Hacer clic en el botén “Send”

13. Verificar el valor del atributo “page” sea (5) dependiendo del
valor que se coloco en el paso 15 y que el atributo “hasNextPage”
muestre “false” lo que significa que ya no hay mas paginas

13.1. Para verificar que ya no muestre mas paginas agregue un
numero mas del que tiene en el dato de entrada “pagina” (6)

13.2 Hacer clic en el boton “Send”

13.3. Verificar que ya no muestre registros lo que significa que ya no
hay méas péaginas.

14. Colocar en el dato de entrada “fechaCaptura” la fecha 2020-01-
01, en “limite_registros” = 3 y en “pagina’= 2

15. Hacer clic en el botén “Send”

11



16. Verificar que los registros muestren una fecha mayor o igual a la
“fechaCaptura” que se ingreso a el dato de entrada “fechaCaptura”,
verificar también que el atributo “pageSize” corresponda con el
“limite_registros” que se coloco en el dato de entrada, verificar
también que el atributo “page” corresponda con la “pagina” que se
coloco en el dato de entrada

Datos de Batiganitni

entrada " __"g
pagina

Resultado

obtenido

Observaciones

Mostrar que el atributo “page” sea el mismo que el dato de entrada “pagina”

Numero caso PDE-S2-21 Evaluacién @ Exitoso | Fallido

Objetivo de la | Verificar que el atributo “page” sea igual que el dato de entrada
funcionalidad “‘pagina”

Precondiciones | Generar y aplicar token

Resultado Mostrar que el atributo “page” sea igual que el dato de entrada
esperado “pagina”
"fechaCaptura" = 2000-01-01
Datos de s . y
limite_registros” = 10
entrada o
pagina" = 4
Resultado
obtenido

Observaciones

Validar que el servicio responda correctamente en formato Json

NUmero caso PDE-S2-22 Evaluacién | Exitoso | Fallido

Objetivo de la

; : Verificar que el servicio responda correctamente en formato Json
funcionalidad

Precondiciones @ Generar y aplicar token

Resultado Acceso a los datos en formato Json
esperado

"fechaCaptura" = 2000-01-01
Datos de s - »_

limite_registros” = 10
entrada

"pagina” =1



Resultado
obtenido

Observaciones

Validar que el tamafio de la pagina sea correcto ‘

NUumero caso PDE-S2-23 Evaluacion @ Exitoso | Fallido

Objetivo de la

: . Verificar que el atributo pageSize muestre el valor correcto
funcionalidad

Precondiciones | Generar y aplicar token

Resultado Mostrar que el valor de pageSize sea el mismo que valor de entrada
esperado “limite_registros”
Datos de “f_ec_haCap'gura = _2000-01-01
limite_regqistros” = 10
entrada A
pagina" =1
Resultado
obtenido

Observaciones

Validar que muestre la pagina solicitada

NUmero caso PDE-S2-24 Evaluacién | Exitoso | Fallido

Objetivo de la

funcionalidad Verificar que muestre la pagina solicitada

Precondiciones | Generar y aplicar token

Resultado . p ” - it
esperado Mostrar que el atributo “page” sea igual al dato de entrada “pagina
"fechaCaptura" = 2000-01-01
Datos de i ; " _
limite_registros” = 10
entrada Wi
pagina" = 2
Resultado
obtenido

Observaciones

Validar que el total de registros sean correctos

Numero caso PDE-S2-25 Evaluacion  Exitoso | Fallido



Objetivo de la | Verificar que el atributo “totalrows” sea igual que el atributo “pageSize”
funcionalidad y también igual que el dato de entrada “limite_registros”

Precondiciones | Generar y aplicar token

RSl El atributo “totalRows” tiene que ser igual al atributo “pageSize”
esperado

1. Hacer clic en el botén “Send”

2. Verificar cuantos registros contiene en el atributo “totalRows”

2.1. Colocar en el dato de entrada “limite_registros” el total de
Instrucciones registros que muestra en el atributo “totalRows”

2.2. Hacer clic en el botén “Send”

2.3. Para verificar el total de registros verificar que el atributo

“pageSize” sea igual que el dato de entrada “limite_registros”

"fechaCaptura” = 2000-01-01

Datos de s . y
limite_registros” =

entrada W
pagina"= 1

Resultado

obtenido

Observaciones

Validar que la pagina actual cambie a la siguiente pagina ‘

NUumero caso PDE-S2-26 Evaluacién @ Exitoso | Fallido

Objetivo de la

funcionalidad Verificar que la pagina actual cambie a la siguiente pagina

Precondiciones | Generar y aplicar token

5:;;';%%0 El atributo hasNextPage = totalRows >(pageSize*page) false
1. Hacer clic en el botén “Send”
2. Verificar cuantos registros contiene el atributo “totalRows” (5)
2.1. Existen dos casos
a) Donde muestre el resultado de “true”
2.1a. El atributo “page” es igual al dato de entrada “pagina”
donde colocara (1)
2.2a. El atributo “pageSize” es igual al dato de entrada
Instrucciones “limite_registros” donde colocara el valor de 1y en
“fechaCaptura” se queda igual
2.3a. Hacer clic en el botén “Send”
2.4a. Validar que el atributo “hasNextPage” sea igual a “true”
2.5a. Verificar si “totalRows” >(“pageSize™*”page”) entonces
“‘hasNextPage”= true lo que significa que hay mas paginas

b) Donde muestre el resultado de false
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2.6b. Colocar en el dato de entrada “limiteRegistros” el valor

que tiene “totalRows”

2.7b. Colocar en el dato de entrada “pagina” el valor de 1y

en “fechaCaptura” se queda igual

2.8b. Hacer clic en el botén “Send”

2.9b. Validar que el atributo “hasNextPage” sea igual a false
2.10b. Verificar si “totalRows” >(“pageSize™*”page”) entonces
“hasNextPage”= false lo que significa que ya no hay mas paginas
"fechaCaptura”: 2000-01-01

Datos de s .
limite_registros™ 10
entrada " -
pagina": 1
Resultado
obtenido

Observaciones

Validar que la operacién no sea exitosa y muestre el esquema “ResError” ‘

Numero caso PDE-S2-27 Evaluacién @ Exitoso | Fallido

Objetivo de la

. ; Verificar que la operacion sea fallida y muestre el esquema “ResError”
funcionalidad q P y q

Precondiciones | Generar y aplicar token
Resultado Muestre la estructura

esperado {"code": “xxx”, "message":"xxx”
1. Hacer clic en el botén “Send”

Instrucciones 2. Visualizar un cédigo y un mensaje de error
{"code": “xxx”, "message":"xxx"}

"fechaCaptura" = 2000-01-01

Datos de s - » _
limite_registros” = A
entrada " S
pagina" = &
Resultado
obtenido

Observaciones

Validar que ingrese a la pagina a través de https

Numero caso PDE-S2-28 Evaluacion @ Exitoso | Fallido

Objetivo de la

funcionalidad Validar que ingrese a la “URL” (https)

Precondiciones | Generar y aplicar token



Resultado Acceda a los datos

esperado
"fechaCaptura" = 2000-01-01
Datos de e . .
limite_registros” = 10
entrada i
pagina" =1
Resultado
obtenido

Observaciones

Validar que no ingrese a la pagina a través de http

Numero caso PDE-S2-29 Evaluacién @ Exitoso | Fallido

Objetivo de la

funcionalidad Validar que no ingrese a la “URL” (http)

Precondiciones | Generar y aplicar token

Resultado No acceder a los datos
esperado
"fechaCaptura" = 2000-01-01
Datos de i . o
entrada I|m|t_e_reg|stros =10
"pagina" =1
Resultado
obtenido

Observaciones

Validar el certificado SSL

NUmero caso PDE-S2-30 Evaluacién | Exitoso | Fallido

Objetivo de la

; X Verificar que este actualizado el certificado SSL
funcionalidad

Precondiciones | Generar y aplicar token

Resultado Muestre actualizado el certificado SSL
esperado
"fechaCaptura” = 2021-05-01
Datos de s - » _
entrada limite_registros” = 2
"pagina" = 2
Resultado
obtenido

Observaciones



Validar el API con el esquema de SPIC

Nudmero caso

Objetivo de la
funcionalidad
Precondiciones

Resultado
esperado

Instrucciones

Datos de
entrada

Resultado
obtenido

Observaciones

PDE-S2-31 Evaluacion @ Exitoso | Fallido

Validar que el APl responda cumpliendo con el esquema de
servidores publicos que intervengan en procedimientos de
contrataciones publicas

Generar y aplicar token

Valide el APl de SPIC

1. Hacer clic en el botén “Send”

2.- Se valida contra su esquema correspondiente en
https://gitlab.com/plataformadigitalestataledomex/api_docs_pde/-
/blob/master/S2/standar_spic.json

"fechaCaptura" = 2000-01-01

“limite_registros” = 10

"pagina” =

17



